160 CEC [ Bank

Nota de informare privind prelucrarea datelor personale
aferente serviciilor RoPay

I Operatorii asociati

CEC Bank S.A., (denumita in continuare “CEC Bank”, ,Banca”) si Societatea de Transfer de
Fonduri si Decontari - TRANSFOND S.A., (denumita in continuare “TRANSFOND?), in calitate
de ,Operatori asociati” prelucreaza datele dumneavoastra cu caracter personal, in calitate de
persoane vizate, in conformitate cu prevederile Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (denumit in continuare ,GDPR?”), in vederea realizarii scopurilor
cu mijloacele de prelucrare stabilite prin Setul de Reguli privind Schema RoPay.

Prezenta Nota de informare contine informatii relevante pentru prelucrarea datelor cu caracter
personal in contextul utilizarii Serviciilor RoPay aferente Schemei RoPay, administrata de
Asociatia Romana a Bancilor (,ARB”) si de TRANSFOND S.A. Aceasta stabileste procedurile
privind schimbul de informatii necesare initierii de plati sau de solicitari de plata, utilizand
solutiile de plata dezvoltate de institutiile participante.

Pentru informatii suplimentare referitoare la activitatile de prelucrare de date cu caracter
personal realizate de catre Banca, va rugam sa consultati informatia disponibila pe pagina
WEB a CEC Bank S.A. (Informare privind prelucrarea datelor cu caracter personal | CEC
Bank)

1l Ce reprezinta serviciile RoPay

CEC Bank S.A. a dobandit calitatea de Participant, prin semnarea Contractului de aderare la
Schema RoPay, care ofera posibilitatea de a plati in timp real scanand un cod QR, utilizand
un numar de telefon, NFC sau prin link de plata pentru a efectua plati instant, atat intre conturi
aflate la banci diferite, cat si intre conturi aflate la aceeasi banca, prin intermediul aplicatiei
Mobile Banking - CEC app.

Serviciile RoPay sunt urmatoarele: serviciul solicitare plata RoPay si serviciul Alias RoPay.

Clientii interesati sa efectueze si sa incaseze plati electronice instant cu eforturi si costuri
minime Tn raport cu alte mijloace de plata, respectiv numerar si carduri, pot beneficia de
serviciul de platd RoPay in conditii de proximitate (generand sau scanand un cod QR) sau la
distanta (pe baza unui numar de telefon).

Prin serviciul Alias RoPay, clientul poate

- Incasa sume de bani in lei in baza numarului de telefon mobil asociat contului selectat pentru
aceasta functionalitate,

- autoriza plati, dupa primirea unei solicitari de plata initiata in baza numarului de telefon mobil,

- transmite solicitari de plata pe baza numarului de telefon.
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Astfel, clientii institutiilor participante vor putea initia plati/solicitari de plata catre contul
clientului de la CEC Bank indicand, pentru identificarea beneficiarului platii/platitorului,
numarul sdu de telefon mobil (aliasul).

Bancile participante si TRANSFOND vor prelucra datele persoanelor vizate in calitate de
operatori asociati, asa cum acest termen este definit in Regulamentul general privind protectia
datelor si au stabilit printr-un acord responsabilitatile lor in ceea ce priveste indeplinirea
obligatiilor impuse prin GDPR, mai ales a celor legate de confidentialitatea si securitatea
datelor personale, precum si rolul si raportul lor ca utilizatori ai serviciului in cauza.

1. Datele cu caracter personal prelucrate

in utilizarea serviciului RoPay vor fi prelucrate urmatoarele date cu caracter personal:

e nume Si prenume;

e numarul de telefon declarat in relatia cu Banca (alias);

e codul IBAN al contului persoanei vizate beneficiare, respectiv numele si prenumele
clientului persoana fizica al institutiei initiatoare (Utilizator beneficiar), ce inregistreaza
o solicitare de plata;

e codul IBAN al contului persoanei vizate platitoare, respectiv numele, prenumele sau
numarul de telefon al clientului persoana fizica al Bancii Platitoare, catre care se
inregistreaza o solicitare de plata;

e la prezentarea catre Utilizatorul platitor a ordinului de plata precompletat cu datele
beneficiarului, institutia platitoare prelucreaza in plus si numele, prenumele, numarul
de telefon si IBAN-ul Utilizatorului Beneficiar.

V. Scopul prelucrarii datelor cu caracter personal

Scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii datelor cu caracter personal de catre CEC Bank SA, este oferirea clientilor,
persoane fizice/ juridice, a posibilitatii de a beneficia de serviciile RoPay, prelucrarea datelor
avand ca scop furnizarea acestor servicii de facilitare de plati instant, pentru clientii institutiilor
participante la serviciile RoPay, in conditiile asumate si in conformitate cu legislatia incidenta
domeniului financiar-bancar.

V. Prelucrarea datelor cu caracter personal

Operatorii asociati au in vedere urmatoarele prelucrari de date cu caracter personal:

(1) Furnizarea de catre institutia platitoare a datelor utilizatorului beneficiar, catre Utilizatorul
platitor care doreste sa initieze plata, prin prezentarea acestor informatii in ordinul de plata
afisat in interfata aplicatiei de Mobile Banking.

(2) Transmiterea de catre institutia initiatoare a datelor clientului séu persoana fizica
(Utilizatorul beneficiar), la cererea acestuia de a initia o solicitare de plata, catre RoPay.

(3) Tnregistrarea si stocarea datelor Utilizatorului beneficiar/platitor intr-o baza de date a
serviciului Alias RoPay, administrata de TRANSFOND S.A., a datelor (nume, prenume, IBAN,
numar de telefon) clientilor persoane fizice ale participantilor la schema Ropay. Clientii CEC
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Bank S.A. beneficiaza de serviciile Alias RoPay prin inregistrarea acestora de catre CEC Bank
in baza de date, gestionata de TRANSFOND, fara a fi necesara o actiune prealabila din partea
clientului in aplicatia Mobile Banking CEC App, in referinta interesului legitim al CEC Bank
S.A. si al TRANSFOND de a oferi impreuna cu celelalte institutii participante, acest serviciu
de plati instant in Romania. In urma Tnrolarii, clientul va avea posibilitatea de a utiliza si/sau
dezactiva serviciile respective, sau reactiva ulterior, in orice moment. Dezactivarea serviciilor
Alias RoPay opereaza doar pentru viitor, de la momentul respectiv, fara a afecta legalitatea
operatiunilor de prelucrare realizate inaintea dezactivarii.

(4) Transmiterea datelor cu caracter personal ale Utilizatorului beneficiar catre institutia
platitoare, la solicitarea clientului acesteia (Utilizator platitor RoPay) care doreste sa
autorizeze ordinul de plata.

(5) Transmiterea de catre institutia initiatoare a datelor clientului platitor persoana fizica
(Utilizatorul platitor), la initiativa clientului sau, utilizatorul Beneficiar.

Vi. Temeiul leqgal al prelucrarilor datelor cu caracter personal

Prelucrarea are la baza un acord contractual si legal incheiat intre TRANSFOND si institutiile
participante, in conformitate cu Regulamentul GDPR si cu schema RoPay, avizata de Banca
Nationala a Romaniei.

Temeiul legal al prelucrarilor efectuate de bancile participante la schema RoPay este:

(1) executarea unui contract la care persoana vizata este parte, in temeiul art. 6 alin.
(1) lit. b) din GDPR,;

(2) interesul legitim al bancii platitoare/beneficiare de a executa servicile RoPay si de
a prezenta utilizatorului platitor/beneficar ordinul de plata precompletat/solicitarea
de plata, in temeiul art. 6 alin. (1) lit. f) din GDPR,;

(3) pentru datele utilizatorului platitor pe care institutia platitoare le afiseaza in ordinul
de plata, prelucrarea se efectueaza in vederea executarii unui contract la care
persoana vizata este parte, in temeiul art. 6 alin. (1) lit. b) GDPR;

Temeiul legal al prelucrarilor efectuate de TRANSFOND este interesul sau legitim de a
executa serviciile RoPay Tn conditiile Setului de Reguli privind Schema RoPay, in temeiul art.
6 alin. (1) lit. f) GDPR si a contractelor cu bancile participante la schema mai sus mentionats,
in temeiul art. 6 alin. (1) lit. b) GDPR.

VII. Destinatarii transferului datelor cu caracter personal

Destinatarii datelor cu caracter personal sunt: TRANSFOND, institutiile participante la schema
RoPay si clientii acestora, institutiile si autoritatile de stat cu prerogative de supraveghere si
control.

Prelucrarea datelor cu caracter personal are loc doar pe teritoriul Roméaniei.

In eventualitatea unui transfer de date in afara SEE garantam protejarea datelor tale conform
cerintelor aplicabile in materie, respectiv prin asigurarea de garantii adecvate transferului
precum incheierea de Conventii contractuale bazate pe Clauze Contractuale Standard astfel
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cum acestea au fost emise de catre Comisia Europeana sau aplicarea Regulilor Corporatiste
Obligatorii.

VIll. Perioada stocarii datelor cu caracter personal in contextul serviciilor RoPay

Datele dumneavoastra cu caracter personal aferente serviciilor RoPay contractate prin CEC
Bank S.A. vor fi stocate in baza de date TRANSFOND si vor fi astfel disponibile celorlalte
banci participante si clientilor acestora initiatori ai platilor, atata vreme céat utilizati serviciile
respective. Datele personale nu vor mai fi utilizate pentru furnizarea serviciilor RoPay daca:

- solicitati stergerea acestora,
- va opuneti prelucrarii datelor dumneavoastra, sau
- va retrageti consimtamantul in context.

IX. Drepturile care va sunt garantate

n legaturd cu prelucrarea datelor dumneavoastré personale in cadrul serviciilor RoPay va
este garantata exercitarea drepturilor prevazute de GDPR. Va puteti exercita aceste drepturi
la oricare dintre operatorii asociati, la datele de contact ale responsabililor lor cu protectia
datelor (DPO) regasite pe site-urile fiecarui participant la schema SPL. De regula, fiecare
operator va raspunde cererilor prin care persoanele vizate isi exercita drepturi legate de
prelucrarea pentru care respectivul operator este raspunzator si in caz de nevoie, operatorii
asociati prin intermediul TRANSFOND, se vor informa reciproc si vor furniza informatiile
necesare pentru a putea raspunde oricaror cereri ale persoanelor vizate.

In calitate de persoana vizata, va informam ca va puteti exercita drepturile prevazute de GDPR
cu privire la datele dumneavoastra cu caracter personal: dreptul la informare (obligatia de
informare fiind indeplinitd prin prezenta Nota de informare), dreptul de acces, dreptul la
restrictionarea prelucrdrii, dreptul la rectificarea datelor, dreptul la portabilitatea datelor,
dreptul la stergerea datelor, dreptul de a va opune in orice moment prelucrérii datelor, dreptul
de a va adresa cu plangere atat Operatorilor asociati, impreuna sau in mod distinct, cat si
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal sau justitiei.

X. Contact

In cazul in care sunt necesare clarificri suplimentare privind prezenta Nota de informare sau
doriti sa va exercitati drepturile mentionate anterior, cu exceptia drepturilor de a va adresa
autoritatii de supraveghere si/sau instantelor de judecata, va puteti adresa cu o cerere scris3,
transmisa catre Responsabilul cu Protectia Datelor DPO - desemnat de CEC Bank S.A. la
adresa de e-mail dpo@cec.ro, cerere semnata conform legii privind semnatura electronica,
prin intermediul portalului https://www.cec.ro/contact-gdpr sau prin cerere depusa fizic in
oricare dintre unitatile teritoriale ale Bancii, sau la adresa postala: Bucuresti, Calea Victoriei
nr. 11-13, sect. 3, cod 030022.
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